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ACO 结合 P2P 信任模型的无线传感器
网络 Sinkhole 攻击检测

合尼古力·吾买尔

（新疆交通职业技术学院，新疆 乌鲁木齐 831401）

摘 要：针对无线传感器网络中的 Sinkhole 攻击问题，提出了一种基于蚁群优化（ACO）结合 P2P 信任模型的

Sinkhole 攻击检测（P-ACO）算法。 首先，使用蚁群优化算法检测路由中是否存在 Sinkhole 攻击，并生成传感器

节点的警报信息；然后，利用布尔表达式进化标记生成算法为群组警报节点分发密钥，并使用密钥标记可疑节

点；最后，计算可疑节点列表中各节点的信任值，将信任值低于预设阈值的节点视为攻击节点。分析表明，相比

二分查找算法与基于规则匹配的神经网络（RMNN）算法，该算法在匹配过程中需要更少的匹配搜索次数，提

高了算法执行效率。 实验结果显示，相比 RMNN 算法，该算法可以更加准确地检测 Sinkhole 攻击。
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Abstract： For the Sinkhole attack problem of wireless sensor network （WSN）， a detection algorithm based on fusion

of ant colony optimization（ACO） and P2P trust model was proposed. Firstly， ant colony optimization algorithm was used

to detect the existence of a Sinkhole attack in route and generate the alarm information of sensor nodes. Then，

Boolean expression evolve sign generation algorithm was used to distributed keys for group alarm nodes， and it was

used to mark suspicious nodes. Finally， P2P trust model was used to compute trust value of each suspicious node，

and the node with trust value was lower than the preset threshold as invasion of node. The analysis shows that the

proposed algorithm need less matching search times in matching process than binary search algorithm and the rules

matching based neural network（RMNN） algorithm， which indicates that it has improved the efficiency of the algorithm.

Experimental results show that the proposed algorithm has higher detection accuracy on Sinkhole attack than

RMNN algorithm.
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图 1 攻击检测系统

图 2 蚁群系统模型

1 引言

目前，无线传感器网络（wireless sensor network， WSN）［1］

已在许多领域得到广泛应用。 若不具备数据机密性和完整

性 ，则 WSN 的应用都毫无意义 ［2］，例如 ，Sinkhole 攻击 ［3］给

WSN 应用带来了较大的挑战。 参考文献 ［4］提出了一种基

于 规 则 匹 配 的 神 经 网 络 （rules matching-based neural

network， RMNN）算法，可有效检测 Sinkhole 攻击，然而，该

算法中每个警报节点存储的密钥数量依赖于网络中警报

节点的数量，因此增加了通信成本和内存开销。

本文提出了一种结合蚁群优化（ant colony optimization，

ACO）和 P2P 信任模型的攻击检测 （P-ACO）算法 ，用来检

测 WSN 中的 Sinkhole 攻击，并确定攻击节点。 使用基于蚁

群优化的攻击检测算法生成传感器节点的警报信息，在规

则库中定义链路质量，传感器节点可根据规则库生成基于

节点 ID 的警报信息，构建可疑节点列表，同时利用 P2P 信

任模型计算可疑节点的信任度，从而确定攻击节点。 实验

结果验证了本文算法的有效性及可靠性。

2 系统架构

根据 Sinkhole 攻击检测规则 ［5］，每个传感器节点的本

地检测引擎都存在一个规则库，规则库存储了相邻节点的

ID 和每个节点的链路质量， 链路质量通过本地数据分组

监听模块监听相邻节点间的通信获得。 图 1 显示了攻击检

测系统模型，用来检测 Sinkhole 攻击。

从图 1 可以看出，利用协同检测引擎警报节点，并通

过节点相互通信来交换可疑节点名单的 ID， 随后使用 ID

检测攻击者。 利用具有最小布尔表达式的 ACO 算法给警

报节点分配密钥，用来标记可疑列表。 然后执行 P2P 信任

模型计算可疑节点的信任值，将信任值低于阈值的节点作

为攻击节点，并将该传感器节点从网络中移除。

本文提出的 P-ACO 算法主要分为 3 步：检测攻击，通

过 ACO 算法检测路由中的 Sinkhole 攻击；标记可疑节点，

如存在攻击，利用布尔表达式进化标记生成算法为群组警

报节点分发密钥，并使用密钥标记可疑节点，获得可疑节

点列表；识别攻击节点，通过 P2P 信任模型计算可疑节点

信任值，从而确定攻击节点。

3 利用 ACO 检测 Sinkhole 攻击

ACO 检测系统模型如图 2 所示，通过系统中的蚁群协

同合作来获取最优解， 蚁群中的蚂蚁移动时会留下信息

素，用来和其他蚂蚁进行信息交换。 蚁群智能代理有正位

置和负位置之分，正值初始化为 0，负值初始化为节点 ID

数加 1。 正位置和负位置表示规则库搜索的位置范围。 蚁

群智能代理使用从正位置和负位置选择的随机数存储信

息素。 蚁群智能代理表示节点 ID 在规则库中的位置，该位

置用于与路由更新数据分组发送端进行比较。

为了确定路由更新数据分组发送端的节点 ID 是否与

规则库中的节点 ID 匹配，计算每个蚁群智能代理的能量。

蚁群智能代理通过比较规则库中的节点 ID（该节点 ID 用

信息素表示）和路由更新数据分组发送端节点 ID 来计算能

量值。
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图 3 群组警报节点的密钥分布

若两者的 ID 匹配，则能量值为 0 且停止该过程。 若路

由更新数据分组节点 ID 小于规则库中的节点 ID，则能量

值为 1 且负位置的值被信息素代替 ， 随后针对正位置和

负位置的存储值 ，用二分查找 ［6］匹配路由更新数据分组

节点 ID 和规则库中的节点 ID。 如果输入数据分组节点

ID 大于用信息素表示的节点 ID， 则能量值为+1 且正位

置的值被信息素代替 ，随后针对正位置和负位置的存储

值 ， 用二分查找匹配路由更新数据分组节点 ID 和规则

库中的节点 ID。 如果路由更新数据分组发送端节点 ID

与规则库中的节点 ID 不匹配 ， 则存在 Sinkhole 攻击 ，同

时节点生成警报 。 如果两者 ID 匹配，则对应的链路质量

可信。 算法 1 和算法 2 分别显示了二分查找算法和 ACO

算法的伪代码。

设 Ai 表示蚁群智能代理，S（Ni
j）为第 i 个智能代理规则

库中第 j 个位置的节点 ID， 该节点用于后续比较 ，i=1，2，

…，代理总数，j=1，2，…，规则集中的规则总数。S（P）表示更新

数据分组发送端的节点 ID。 根据式（1）计算能量值：

（Ai）=+1，S（P）＞S（Ni
j）

（Ai）=0，S（P）=S（Ni
j）

（Ai）=-1，S（P）＜S（Ni
j） （1）

算法 1 二分查找算法

binarySearch（a， value， left， right）

while left ≤ right

mID ：= floor（（right-left）／2）+left

if a［mID］ = value

return mID

if value ＜ a［mID］

right ：= mID-1

else

left ：= mID+1

return not found

算法 2 ACO 算法

ACO（）

分别初始化正位置和负位置值为 0 以及节点 ID 为+1；

选择用信息素表示规则位置的蚁群智能代理

根据能量函数计算蚁群智能代理 Ai 的能量

（Ai）=+1，S（P）＞S（Ni
j）

（Ai）=0，S（P）=S（Ni
j）

（Ai）=-1，S（P）＜S（Ni
j）

if（能量=0）then

return（j）；

exit（ ）；

else if （能量=+1）then

正位置=j；

负位置=节点 ID+1；

else if （能量=-1）then

正位置=0；

负位置=j；

end if；

binarySearch（S（N），S（P），正位置，负位置）；

end ACO

4 标记可疑节点

4.1 警报节点表示

使用二叉树表示警报节点且通过节点标识符识别节点。

属于群组的警报节点表示为 ｛N1，N2，N3，… ，NN1｝，其中，N1=2n，

N1 表示群组大小，n 表示群组中每个警报节点的二进制节

点标识符（NID）的长度。 每个警报节点 N 的 NID 用二进制形

式表示，n个比特位 ID NID（N）=KnKn-1Kn-2，…，K1，其中，Ki 要么为 0

要么为 1。 NID 的布尔隶属度函数 m（ ）用于确定群组警报节点

的存在。 如果 N（KnKn-1Kn-2，…，K1）=1，则字符为 NID（KnKn-1Kn-2，

…，K1）的节点为群组警报节点；如果 N（KnKn-1Kn-2，…，K1）=0，则

字符为 NID（KnKn-1Kn-2，…，K1）的节点不为群组警报节点。

群组的每个警报节点都有群组密钥 SK 和辅助密钥集

k1，k2，… ，kn，其中 ，如果 Ki=1，ki 取 ki 值 ；如果 Ki=0，ki 取 ki
j

值。辅助密钥对应于 NID 中的二进制位。图 3 显示了大小为

4 的群组中警报节点的密钥分布。 群组中警报节点以真值

表的形式表示，并使用最小布尔表达式寻找最小数量密钥

来加密群组警报节点的群组密钥。 表 1 显示了群组的真

值，可以看出，警报节点 N1、N2、N3 在群组中存在。
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表 1 群组警报节点的真值

警报节点

N1

N2

N3

N4

输入（K2K1）

00

01

10

11

输出

1

1

1

0

图 4 2 个变量情况下蚁群智能代理的表示方法

4.2 标记可疑节点的密钥分布

利用蚁群优化布尔表达式进化标记生成 （ant colony

optimization Boolean expression evolve sign generation，

ABXES）算法 ［7］为群组警报节点分发密钥。群组警报节点通

过真值表表示。 警报节点标识符（NID）为输入，输出值为 1

表示群组中存在警报节点，输出值为 0 表示群组中不存在

警报节点。

通过蚁群智能代理协作获取最优解决方案，每个蚁群

智能代理通过信息素获取最优解。每个布尔表达式作为蚁

群智能代理，该智能代理由“或（OR）”操作联合各自位置

的信息素组成 ［8，9］。 图 4 描述了在两个变量情况下智能代理

的表示方法。例如，在两个变量情况下，拥有信息素｛1，4｝的

蚁群智能代理表示在位置 1 和 4， 使用 OR 操作联合对应

位置表达式 K1 和表达式 K2＇。 因此，信息素｛1，4｝表示布尔

表达式 K1+K2＇。

对有 n 个变量的函数，智能代理表达式的最大数量为

3n-1。 一般情况下，对有 n 个变量的表达式，表达式的数量

和针对一个蚁群智能代理的位置数量定义如下：

nC1·21+nC2·22+，…，+nCn·2n=
n

i = 1
∑（nCi）2i=3n-1 （2）

其中，nC1 表示 n 个对象的组合数量。

为了找到智能代理最优解，需要计算智能代理的能量

值，通过输出向量的比特位表示，通过布尔表达式计算该

输出向量。 设 Ai 为蚁群智能代理，式（3）和式（4）分别给出

了真值表输入向量和智能代理输出向量，利用式（5）计算

代理能量。

T=（t1，t2，t3，t4）， ti=0， 1 （3）

（4）

（5）

其中，count（wk=zk）为实例的数量 ，wk 与 zk 等价 。代理

信息素的能量值与最大群组对应的最小布尔表达式值

相等。

最小布尔表达式获取的最小值表示分发给群组警报

节点的辅助密钥的数量最小。使用每个警报节点的辅助密

钥加密群密钥且分发给群组警报节点 。 算法 3 显示了

ABXES 算法伪代码。

算法 3 ABXES 算法伪代码

ABXES（）

K=0；

随机选择蚁群智能代理，表示信息素；

根据能量计算式计算每个智能代理 Ai 能量；

能量 ；

if（代理能量等于群组警报节点最大数量） then

return（代理的信息素表示布尔表达式）；

else

repeat

通过改变表达式更新信息素且计算代理能量值；

若当前代理能量值≥以前路由代理能量值，选择能量

值大的代理信息素；

if （代理能量等于群组警报节点的最大数量）then

return（代理的信息素表示布尔表达式）；

end if

until （能量值等于群组警报节点的最大数量）

end if

end ABXES

5 识别攻击节点

本文利用 P2P 信任模型计算可疑节点的信任值，从而

确定攻击节点。 P2P 网络信任模型常用来评估节点的可信

度 ［10］。其通常根据 5 个因素来计算节点的可信度 ［11］：邻居节

点对该节点的评价；给出评价的邻居节点的可信度；节点

交易次数；与交易相关的因素；与交易相关的社会因素。节

点 u 的信任值的计算式为：

T（u）=α
I（u）

i = 1
∑S（u，i）·CR（p（u，i））·TF（u，i）+β·CF（u） （6）

其中 ， T（u）为节点 u 的信任值 ，S（u，i）为节点 u 第 i 次

交易所获得的评价，p（u，i）为与节点 u 进行第 i 次交易的邻

居节点，CR（p（u，i））为节点 p（u，i）对节点 u 的评价的可信度，

TF（u，i）为在节点 u 的第 i 次交易中，与交易相关的因素（交
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图 5 两种情况下的 WSN 拓扑结构

易时间和交易额） 对信任值的影响，α 为交易因素的权重

因子，β 为社会因素的权重因子，CF（u） 表示与交易相关的

社会因素（奖励机制）所产生的影响。

由于恶意节点可能会对与其交易的节点给出一个虚

假评价，例如，恶意节点可能会对一个正常节点给出低信

任度评价，需要对评价的可信度进行评估。 P2P 信任模型

中通常有 2 种对评价进行可信度评估的机制 ［12］：基于节点

的可信度；基于评价的相似度度量（PSM）。

本文信任模型中利用 PSM 机制对邻居节点给出的评

价进行可信度评估。 PSM 机制中，考虑了与节点 u 进行交

易的 2 个节点所给出的评价， 并计算这 2 个评价的相似

度，相似度越高，表明该评价可信度越高 ［13，14］。 可信度计算

式如式（7）所示。

（7）

其中， Sim（p（u，i），w）为节点 w 和节点 p（u，i）给出评价的

相似性，如式（8）所示。

（8）

其中 ，IJS（p（u，i），w）为节点 w 和节点 p（u，i）与节点 u 的

交易集合，S（p（u，i），w）表示节点 w 和节点 p（u，i）给出的评价

向量 ， 为两个评

价向量的标准差。

群组中每个警报节点利用它们的辅助密钥解密群组

密钥，并将结果存储在内存中。根据可疑节点 ID 和群组密

钥生成消息认证代码。 警报节点使用群组密钥标记消息，

并将结果传输给群组中的其他警报节点。 接收到消息认证

代码的警报节点获取了群组密钥， 通过比较内存中存储的

群组密钥来确定可疑节点。根据 P2P 信任模型，计算可疑节

点的信任值，将低于预设信任阈值的节点认定为攻击节点。

6 仿真实验

为了评估本文算法的有效性和优越性 ， 利用基于

OMNet++的无线传感器网络仿真器 Castalia 进行了大量仿

真 ［15］，设置节点分散在 50 m×50 m 的正方形区域内，节点

传送所有数据分组到位于区域中央的基站。仿真节点配置

如图 5 所示 ，图 5（a）为无攻击时的网络结构 ，而图 5（b）为

Sinkhole 攻击下的网络结构，小圆圈代表传感器节点，两个

节点之间的连接代表数据分组传输。将本文算法的性能与

几种现有的 Sinkhole 攻击检测算法进行比较。

6.1 匹配搜索次数比较

将本文算法的匹配搜索次数与对分查算法、RMNN 算

法 进 行 比 较 ，WSN 中 传 感 器 节 点 分 别 取 100 、1 000 、

10 000、100 000，记录各个算法的最佳结果，具体见表 2。
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表 2 各个算法的匹配搜索次数

节点数量／个
搜索次数／次

二分查找算法 RMNN 算法 本文算法

100 10 9 6

1 000 15 13 9

10 000 21 18 14

100 000 27 20 16

表 3 在不同节点数情况下的检测率

节点数量／个
检测率

RMNN 算法 本文算法

100 100% 100%

1 000 98.1% 100%

10 000 94.7% 98.3%

100 000 90.3% 96.4%

表 4 在不同节点数情况下的误报率

节点数量／个
误报率

RMNN 算法 本文算法

100 0 0

1 000 1.1% 0

10 000 2.3% 0.5%

100 000 3.6% 1.4%

从表 2 可以看出，相比二分查找算法、RMNN 算法，本

文算法的匹配搜索次数均为最低， 由于本文算法结合了

ACO 与二分查找算法， 二分查找匹配节点的数量减少，表

明 ACO 在匹配过程中需要更少的匹配时间， 提高了算法

执行效率。

6.2 检测率比较

仿真环境分别由 100、1 000、10 000、100 000 个随机

分布的节点组成，每次仿真中设定 25%的节点为恶意节点

（25%），每个节点产生 1 500 个数据分组。 每个模拟环境

进行 30 次仿真，置信区间为 95%。 在 P2P 信任模型中，设

定信任阈值为正常节点平均信任值的 50%。表 3 为各算法

在存在恶意节点场景中的检测率。

从表 3 可以看出， 当网络中的节点数量只有 100 个

时，2 种算法的攻击检测率均为 100%； 当节点数增加到

1 000 个时， 本文算法的检测率仍然可以保持在 100%，而

RMNN 算法的检测率则开始降低；节点数增加至 100 000个

时 ，本文算法也可取得 96%的检测率 ，比 RMNN 算法高

出 6%。 本文算法根据规则库中的节点 ID 来识别异常

链接 ，相比 RMNN 算法 ，能够更加准确地检测 Sinkhole

攻击 。

误报率表示攻击检测机制检测到攻击发生，但网络中

并未发生攻击，而造成误报的主要原因是无线信道质量不

稳定，误报率比较结果见表 4。

可以看出，本文算法的误报率较低，因为本文算法采

用了 P2P 信任模型，信任值根据节点的行为和邻居评价计

算获得，是节点行为一贯表现的量化，因此基于信任的检

测机制能够很好地避免因无线信道而产生的误报。

7 结束语

为了检测 WSN 中 Sinkhole 攻击并识别 WSN 中的攻

击节点 ， 本文提出了一种基于群体智能的入侵检测算

法———P-ACO。 实验结果显示 ， 相比经典的匹配算法 ，

P-ACO 算法能准确检测 Sinkhole 攻击， 不会产生误检；相

比二分查找算法和神经网络算法，P-ACO 算法匹配搜索次

数更少 ， 大大提高了算法执行效率 ； 相比 RMNN 算法 ，

P-ACO 算法的内存需求更低。 使用 ABXES 算法可以识别

攻击者节点， 相比 RMNN 算法中的单向散列函数和跳数

算法，减少了需要存储的密钥数量，节省了内存。 利用 P2P

信任模型进一步确定攻击节点，提高了检测准确度，降低

了误报率。

未来将考虑引入其他优化算法，如粒子群优化、遗传

算法等，在其他 Sinkhole 攻击环境下进行实验 ，进一步改

善算法的检测性能。
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